[bookmark: _GoBack]广州交通投资集团监控系统网络安全等级保护整改工程前端设备安全检测与管理系统采购意向征集公告
1. 项目概况
1.1项目名称：广州交通投资集团监控系统网络安全等级保护整改工程
1.2项目地点：广州
2. 具体工程量清单
	序号
	材料/设备名称
	单位
	数量
	备注

	1
	前端设备安全检测与管理系统
	台
	7
	


清单说明：
（1）  包括运输、安装调试费、保险费、税费、试运行及缺陷的维护等一切费用；
（2） 缺陷责任期：两年；
（3） 最高限价：1400000.00元。
3. 技术要求
1. 前端设备安全检测与管理系统
· 标准1U机架式设备，并配置双交流电源，内存≥16G，硬盘≥1TB，千兆电口≥6个，满足上述接口要求后任剩余扩展槽位≥2个，扩展槽可扩展接口类型最少包括4个千兆电口、4个千兆光口、4个万兆光口，最大并发任务不少于15个，并配置实现1000个地址扫描授权，2年漏洞库升级许可证（含通用漏洞库及视频专网漏洞库），WEB应用扫描授权、违规外联扫描功能授权。
· 具备丰富资产指纹库及自主研发的识别引擎，对目标资产进行多维度信息探测，支持场景下全资产盘点包括：操作系统识别、中间件识别、数据库识别、开启端口与服务识别、网络设备识别、安全设备识别，须具备各类前端设备的识别能力（包括但不限于海康、大华、宇视、英飞拓等等），提供产品配置截图，并原厂盖章确认。
· 可生成导出专业盘点报告（支持HTML、EXCL等格式），报告内容包括但不限于：资产汇总、资产分析、资产详情，提供资产盘点报告，并原厂盖章确认。
· 可减轻运维工作量，可基于A段、B段创建下发资产盘点任务，检测任务可发现目标范围内在线的资产，可检测到在线资产的 IP 地址、 MAC 地址、操作系统、设备类型、设备厂商、设备型号、软件版本，并在报告中展示设备开放的高危端口，提供截图并原厂盖章确认。
· 支持资产盘点策略设置，支持策略的查询、添加、删除，新建策略支持探活方式设置、探测端口自定义设置等，同时支持自定义资产特征，内容包括但不限于特征名称、设备类型、厂商信息、操作系统、创建者等；提供产品配置截图，并原厂盖章确认。
· 具备安全漏洞库，对前端摄像枪漏洞及弱口令的具有识别能力，提供产品配置截图，并原厂盖章确认。
· 具备通用的安全漏洞库，在办公网、高速视频网的数据中心等场景能具备对通用的服务器、网络设备、安全设备、终端主机、打印机等哑终端的安全漏洞及弱口令的识别能力，提供产品配置截图，并原厂盖章确认。
· 对高危漏洞提供自动化验证功能，自动化验证不需要任何人进行参与，自动对漏洞进行验证、判断，并可在安全检测报表中体现，提供截图并原厂盖章确认。
· 可生成安全检测报告（支持HTML等格式），报告内容包括但不限于：检测汇总（总体安全评级及安全风险分布、区域资产总体风险分析）、检测结果详情分析（主机资产风险、前端监控设备风险等、漏洞分类分析）、资产漏洞统计（IP、资产类型、漏洞分布、风险评级）、模拟人工渗透详细风险描述等，并支持检测报告合并及批量下载，提供安全检测报告及产品配置截图，并原厂盖章确认。
· 支持多种检测策略，支持标准安全检测、深度安全检测、web深度检测等，检测目标支持以资产盘点目标区域导入，提供产品配置截图，并原厂盖章确认。
· 支持WEB漏洞检测，，支持可选择性地进行某类WEB漏洞的专项检测，支持检测外联行为，提供产品配置截图，并原厂盖章确认。
· 具备高危事件预警能力，能够对最新安全事件、高危漏洞及时更新推送平台，同时资产异常情况进行实时预警通知。
· 具备安全可视化监测大屏，7×24h监控资产状态及安全风险态势。可展示当前安全评分，前端监控设备统计，最新安全风险包括：时间、资产、风险以及风险级别，提供平台功能截图证明。
· 具备公安部《计算机信息系统安全专用产品销售许可证》，提供证书复印件并原厂盖章确认。
· 设备厂家是国家信息安全漏洞库（CNNVD）一级技术支撑单位，提供证书复印件并原厂盖章确认。

4. 供应商资格条件
信用信誉良好，所供设备符合本工程量清单设备技术要求。
5. 响应回执的递交
凡有意参加本次采购且具备履行本项目能力的供应商，请将附于本公告后的响应回执在2022年12月18日16：00之前发送至采购人邮箱：1204355776@qq.com，逾期无效。采购人在收到响应回执后根据供应商信用信誉等情况进行讨论提议，按优先选取本公司库内供应商原则开展后续采购活动，不再另行发布采购公告。
6. [bookmark: _Toc332793891][bookmark: _Toc332965960][bookmark: _Toc332793818]联系方式
采  购  人：广东诚泰交通科技发展有限公司
采购人地址：广州市番禺区洛浦街道北环路87号道路研究院二号楼
联  系  人：刘工
电      话：020-39185740
广东诚泰交通科技发展有限公司
                                              2022年12月15日

