[bookmark: _GoBack]广州交通投资集团监控系统网络安全等级保护整改工程防火墙（利旧）采购意向征集公告
1. 项目概况
1.1项目名称：广州交通投资集团监控系统网络安全等级保护整改工程
1.2项目地点：广州
2. 具体工程量清单
	序号
	材料/设备名称
	单位
	数量
	备注

	1
	防火墙（利旧）
	台
	6
	


清单说明：
（1）  包括运输、安装调试费、保险费、税费、试运行及缺陷的维护等一切费用；
（2） 缺陷责任期：两年；
（3） 最高限价：90000.00元。
3. 技术要求
1. 防火墙
1.1 防火墙（利旧）
· 华为USG6600系列防火墙IPS、反病毒授权升级服务2年，不含硬件质保续期。
1.2 防火墙（新增）
· 2U,不少于8个千兆电口，不少于2个万兆光口,冗余电源,1个扩展槽位,防火墙吞吐10G，IPSec 吞吐量≥3Gbps，IPS 吞吐量≥2Gbps；并发连接320 万，每秒新建连接12 万；含两年入侵防病毒升级。
· 支持标准VPN 功能，支持国密算法，支持L2TP /IPSEC VPN。
· 支持常用数据交换技术，包括802.1Q VLAN Trunk、access 接口，VLAN 三层接口，子接口、GRE隧道；支持链路聚合功能；支持常用路由技术，包括静态路由、RIP、OSPF、策略路由等，确保可实现网络层主备链路之间的切换。
· 支持端口联动功能，当上行/下行端口链路出现故障时，对应的另一端下行/上行端口自动切断链路。
· 支持 IPV6环境部署，包括接口/区域配置、路由配置等网络适应性功能，支持IPV6的地址转换、双栈的过渡技术。
· 支持入侵防护功能，包括跨站脚本攻击，IPS 漏洞防御，支持协议畸形检测。支持包括各类泛洪攻击、扫描攻击、欺骗攻击、异常报文攻击等常见网络攻击的防护。
· 支持网络防病毒功能，内置防病毒特征库，能够对常见的网络病毒进行识别并阻断。
· 支持通信层端口级别访问控制，并支持对匹配允许规则，但行为异常的流量进行检测，如各类利用合法端口进行的攻击行为。
· 支持 HTTP、FTP、SMTP、POP3、IMAP、NFS 等协议的病毒防护。
· 支持监控功能，显示最近被拦截的IP、地址对象及应用的节点信息；同时支持对连接数限制策略匹配信息进行分类统计，方便管理员根据统计分析结果进行相应的防护控制；
· 支持在WEB界面进入CLI模式，执行系统配置、网络诊断、过滤抓包等命令，提高管理员运维效率；
· 支持多个配置文件并存。
· 在WEB 界面提供资源监控开关，可对cpu占用率、内存占用率、磁盘占用率设置阈值；
· 支持NTP流量检测清洗，能对NTP REQUEST FLOOD、NTP REPLY FLOOD 等攻击进行检测并提供基于NTP 请求限速、NTP 响应限速、源认证、会话认证的防御策略；
· 支持常用数据交换技术，包括802.1Q VLAN Trunk、access 接口，VLAN 三层接口，子接口、GRE 隧道；支持链路聚合功能；支持常用路由技术，包括静态路由、RIP、OSPF、策略路由等，确保可实现网络层主备链路之间的切换。
· 支持端口联动功能，当上行/下行端口链路出现故障时，对应的另一端下行/上行端口自动切断链路。
· 支持 IPV6 环境部署，包括接口/区域配置、路由配置等网络适应性功能，支持IPV6 的地址转换、双栈的过渡技术。
· 支持入侵防护功能，包括僵尸网络，IPS 漏洞防御，支持协议畸形检测。支持包括各类泛洪攻击、扫描攻击、欺骗攻击、异常报文攻击等常见网络攻击的防护。
· 支持通信层端口级别访问控制，并支持对匹配允许规则，但行为异常的流量进行检测，如各类利用合法端口进行的攻击行为。
· 支持 HTTP、FTP、SMTP、POP3、IMAP、NFS 等协议的病毒防护。
· 支持应用控制、URL过滤、病毒防护、入侵防御、威胁情报检测、IPSec VPN、SSL VPN等功能
· 支持集中管控功能，防火墙支持通过管理中心统一管理，实现统一部署，统一下发安全策略，包括访问控制策略、入侵防范策略以及防病毒策略等；可通过管理中心实现统一认证，无须对每台设备进行单独认证实现远程管理。
2. 杀毒软件
· 用于路段中心安全威胁监测与防御、终端安全态势展示与预警、终端安全威胁清除，确保终端的恶意代码防范能力，要求提供 B/S 访问及管理方式，支持不少于 80个客户端（服务器端不少于30个）防护授权。
· 控制中心：采用 B/S 架构管理端，具备设备分组管理、策略制定下发、统一杀毒、统一漏洞修复、终端软件管理、硬件资产管理以及各种报表和查询等功能；客户端提供控制中心管理所需的相关数据信息，通讯可选择非明文方式；客户端执行最终的木马病毒查杀、漏洞修复等安全操作。
· 产品支持终端保护密码，设置密码后，终端退出或卸载杀毒、或安装控制中心，都需要输入正确的密码方可执行；要求客户端程序具备自保功能，避免被恶意篡改；文件被加入白名单，客户端不再查杀，加入黑名单，客户端不可执行此文件；支持按病毒、木马、终端等维度统计全网病毒感染状况。
· 可对备份区、隔离区的文件进行有效管理。能够对单个、指定的文件和全部文件，进行文件的删除、恢复等多项管理措施；对敲诈者病毒提供专有的防护功能；要求产品具备本地多引擎查杀能力，且引擎可配置。
· 支持服务器端病毒库的定时更新和手动更新两种升级模式。
· 支持可查杀 OFFICE 宏病毒，支持网络下载文件的病毒实时查杀、支持族群式变种病毒的查杀。
· 支持终端进程黑名单、白名单功能；支持网址白名单，通过信任网址白名单可以管理企业网络内信任的网址，加入信任后终端不再将此网址视为威胁；支持网址黑名单，可设置终端不能访问的网址 URL，终端访问这些 URL 时会被拦截，并展示拦截记录。
· 具备病毒爆发防御功能，当最新病毒爆发时，可在病毒代码未完成之前自动对企业网络中的病毒传播端口、共享等进行关闭，切断病毒传播途径，预防最新病毒的攻击。
· 可赋予客户端对“预设扫描”的控制权限，比如延迟扫描、跳过扫描、停止扫描等。
· 采用智能型扫描机制，能够以文件真正格式作扫描，通过文件头的真实信息而不是简单的通过文件扩展名来识别文件的类型，以提高扫描效率。
· 病毒处理方式必须支持智能式的处理方式。根据不同的病毒类型，采取不同的处理策略。
· 支持按功能细分的管理策略，支持在线策略、离线策略、通用策略，系统策略可以创建、修改、删除；策略可快速部署到组织、部门、机器、用户，支持多个策略叠加使用，支持用户策略与设备策略管理。

4. 供应商资格条件
信用信誉良好，所供设备符合本工程量清单设备技术要求。
5. 响应回执的递交
凡有意参加本次采购且具备履行本项目能力的供应商，请将附于本公告后的响应回执在2022年12月18日16：00之前发送至采购人邮箱：1204355776@qq.com，逾期无效。采购人在收到响应回执后根据供应商信用信誉等情况进行讨论提议，按优先选取本公司库内供应商原则开展后续采购活动，不再另行发布采购公告。
6. [bookmark: _Toc332965960][bookmark: _Toc332793818][bookmark: _Toc332793891]联系方式
采  购  人：广东诚泰交通科技发展有限公司
采购人地址：广州市番禺区洛浦街道北环路87号道路研究院二号楼
联  系  人：刘工
电      话：020-39185740
广东诚泰交通科技发展有限公司
                                              2022年12月15日

